
【重要】 

フィッシングによるものとみられるインターネットバンキングに係
る不正送金被害の急増について警戒のお願い 

 
 

2023年 2月頃から、金融機関を騙った電子メールや SMS（ショートメッセージサービ

ス）、メッセージツール等を用いたフィッシングと推測される手口により、フィッシン

グサイトへ誘導されインターネットバンキングのパスワード等の情報が窃取されるこ

とにより不正送金が行われる手口による被害が急増しております。 

2023年 11月末における被害件数は 5,147件、被害金額は約 80.1億円となりいずれも

過去最多を更新しています。（2022年度比較 件数約 4.5倍、金額約 5.2倍増加） 

 

次の情報等が第三者に知られた場合、インターネットバンキングで不正出金される被

害につながる恐れがありますので、取扱いには十分にご注意ください。 

 

    インターネットバンキングのＩＤ、各種パスワード、各種暗証番号等 

    

■ 当組合から電子メールやＳＭＳ（ショートメッセージサービス）でログイン画面や

パスワード変更画面等に誘導することはありません。 

■ 不審な電子メールやＳＭＳ（ショートメッセージサービス）を受信した場合はすぐ

に削除し、記載されたリンク先へのアクセスやパスワード等の入力は絶対にしないで

ください。 

■ 必ず URLを確認して、不審なサイトにはアクセスしないでください。 

 
 

【正しい URL】 

https://www.nozomi.shinkumi.jp/～  （のぞみ信用組合ホームページ） 

https://www.parasol.anser.ne.jp/～（個人向けインターネットバンキング） 

https://www.bizsol.anser.ne.jp/～ （法人向けインターネットバンキング） 

 

 
 のぞみ信用組合 


